Komarom,
2023.05.12.

Feltortek? Nem enged belépni?

Tanacsok biztonsagi problémak kezeléséhez

Szilassi Andrea Informatikus konyvtaros



Bevezetés — Miért fontos ezekkel a dolgokkal
foglalkozni?

1. A belépési nehézségek okai (Google és
Microsoft fidk, Facebook)

70 2. Hogy ne veszitsiik el fontos fajljainkat,
Ezekrd dokumentumainkat, képeinket? Hova
beszé getu nk torténjen a mentés?
. 3. Milyen védelem legyen okoseszkozeinken,
ma. szamitogépeinken? Mi a megfeleld, az

optimalis vagy a tul kevés?

4. Online vasarlas és bankiigyek intézése
koraltekint6en. Lehetséges ez?

5. Utolért egy zsarolovirus? Mit lehet tenni,
es mit nem eérdemes?




Vannak, akik ilyen
mondatok hallatan
elegedetten
hatraddlnek, és azt

mondjak:

,JOol dontottem, hogy ebbél az egész
digitalis Oriiletbél kimaradok!

Nincs sziikségem nekem ilyen
izgalmakra, szorongadsra, félelmekre,

sem pedig arra, hogy még az interneten
keresztiil is becsapjanak, kifosszanak!”




3 DIGITALIS ALLAMPOLGARSAG

A RENDELET SZERINT AZ ALABE

21

SZOLGALTATASNAK 2023 VEGEIG
A BELSO PIAC ORSZAGAINAK
OSSZES ALLAMPOLGARA SZAMAR
ELERHETOVE KELL VALNIA EGY K(
EUROPAI FELULETEN.

n Sziletés anyakonyvezé- n Eurdpai egészségbizto-
sének igazolasa sitasi kartya igénylése

Lakohely igazolasana Jovedelemado-bevallas
ké benyujtasa

Lakcimvaltozas bejelen-

tartasba vétele

Okl Ik s bizonyitva Utdijak befizetéséhez
nyo l e, ké htls mkp id mat
le zése

k eeeee megsz

Munkavallalasho kp

csol6dé alkalmazan EK ygkb
Jog blykmqllp matri

! <Soktata Mas EU orszagbodl szar-
. nybe t& t ofl Steli mazoé gépjarmu nyilvan-

Nyugdij igénylése

DIGITALIS MAGYARORSZAG UCYNOKSEG

Nincs igazuk ezeknek az

embereknek ...

* 2023. januar 1-én kormanyunk elfogadta,
utnak inditotta a Digitalis AIIampoIgarsag
Programot.

* Ennek jegyében ujra ertelmezik az allam és a
polgarok kozotti hivatalos kapcsolatot.

* Mar 2023 végeig 21 olyan hivatalos u%1 y lesz,
amelyeket kizarolag elektronikusan lehet majd
rendezni, és az ezzel kapcsolatos befizetést
teIJeS|ten|

* A donteshozok célja, hogy negy éven beldl
mindent digitalisan [ehessen intézni.



Részlet a Rogan Antal nyilatkozatabo

,Olyan mobilalkalmazast fejlesztiink, amely lehetéveé teszi, hogy mobilon
mindenki magaval vigye az ésszes igazolvanyat, de még a horgaszengedélyét
is. Mobilon intézhetilink majd tigyeket, mobilon igényelhetiink majd
barmilyen igazolast, igazolvanyt. Nem kelll bemenni az okmanyirodaba
semmieéert. A mobilalkalmazas lehetéve teszi, hogy a felhasznalok egyetlen

feltileten lathassak adataikat, dokumentumaikat, kezelhessék tobbek kbzott
csaladpolitikai vagy éppen adozasi tigyeiket.”

Forras: Pénzcentrum.hu, 2022. december 23.
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1. Belépési gondok email fiokoknal, kozosségi portaloknal



* Lehet, hogy hibasan irtad be a jelszot! Az
elmentett jelszavakkal ritkan foglalkozunk,
ezért feledésbe merilhetnek. Legyen felirva
egy noteszbe!

* A nagy email és kozosségi portal
szolgaltatok figyelik, hogy milyen IP cimrél
akar belépni hasznalojuk a fiokjaba. Ha
szokatlan IP cimrdl probalsz bejelentkezni,
akadalyokat gorditenek eléd — még helyes
jelszo esetén is!

* Nyilvanos WIFI-rél (nem titkositott
kapcsolat) szintén nem engednek be!

* Ha tobbszor is téves jelszot adtal meg,
is, tehat
mashonnan sem fogsz tudni belépni, amig
nem igazolod azonossagod!




A kétlépcsds azonositasrol

Tény, hogy nagyon idegesitd, de a szolgaltatok a mi fidkunk védelmében alkalmazzak!

Azt jelenti, hogy a belépési kisérletet kdvet6en egy masik eszkdziinkre, altalaban a telefonunkra kiildenek egy értesitést.
Ez alapjan igazolnunk kell, hogy valoban mi akarunk belépni. Ameddig ez nem sikertl, addig nincs belépés.

Zavaro tényez6 a folyamat soran, hogy a szolgaltaté szinte mindig hibas helyszinekre allitja (nalam legalabbis), hogy
utoljara honnan probalt valaki a fiokunkba bejelentkezni.

Itt lehet kikapcsolni, vagy mddositani a kétlépcsds azonositast:
GoogleFiock ~ Q ~ ® = @

eszkozrol tortént bejelentkezés, vagy ha fiokjaban médosult valamelyik lenyeges fiokbeallitas

Kezdolap

Személyes adatok

Bejelentkezes a Google-ba
Adatok és szemeélyre szabas

| 0

Biztonsag

0
-

Szemelyek és megosztas

D

Jelszo Utolsdé madositds datuma; febr. 27 >
Fizetések és elofizetések

Kétlépcsos azonositas >

Informacio

© 0

Alkalmazasjelszavak Eqgy sem >
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2. Hogyan ne veszitsuk el fontos fajljainkat,

dokumentumainkat, képeinket? Hova torténjen a mentés?

e Javasolt, hogy legalabb két
helyre mentsink, amelyek
raadasul fizikailag tavol
vannak egymastol.

* l[gy, ha az egyik
informaciohordozo
megsérulne, akkor is
megmarad minden
anyagunk.

Felhd alapu tarhelyre
(Google Drive, vagy
Microsoft-féle One
Drive

Kilsé winchesterre
(és nem a
szamitogépre)




Microsoft OneDrive

» Afelh6 alapu tarhely elénye, hogy mind telefonunkral, mind
szamitogépeinkrdl elérhetdve valik a mentett anyag.

* Nem foglal szamottevé tarhelyet a késziilékiinkon

* Az ingyenes tarhelyhasznalat azonban kisebb kapacitast jelent. A

Me |y| k m |é rt JO’? _ Google Drive 20 GB-ot, a Microsoft OneDrive csupan 5 GB-ot ad.
F |h /7  En mindkett6t ismerem, haszndlom, mégis utdbbit kedvelem, és
eino fizetek is a Prémium szolgaltatasokért. Egyebek mellett 1000 GB

tarhellyel rendelkezem a Microsoftnal.

e Hatranyuk ugyanakkor, hogy internetkapcsolat nélkul elérhetetlenek
fajljaink szamunkra.
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Egy kilsé winchester szintén barmilyen, altalam hasznalt szamitégéphez

\/l e |y| k m Ié rt JC,) ? _. csatlakoztathato.

Nem igényel internetkapcsolatot.

T 2 " h t / Kapacitasa nagyobb lehet, mint akar a szamitdgép mereviemeze.
< u | S O W I n C e S e r * Ezek az anyagok titkosabban taroltak, kizarolag szamunkra érheték el, nem ugy, mint a
mereviemez

felh6ben taroltak. (Szolgaltatd hozzatér, + idénként feltérnek, megszereznek jelszavakat)

Amennyiben valamilyen kartevg férkézik a szamitogepinkre, és a virusirté nem tudna
eltavolitani, ,eﬁys;,erl]en helyreallithato a Windows, a gépen tarolt faLIok pedig mind
megsgmmisn etdk. A kilsé winchesterlinkdon ekdzben minden rendben megtalalhatd
maradt.

* Egy Eendri\(e meghibasodasa esetén olvashatatlanna valik. Egy kiils6 winchesternél ilyen
esetben még helyreallithatd a teljes tartalom.
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Minden okoseszkozre szukséges
valamilyen védelmet alkalmazni!

Lehet, hogy eszkdzinkon
elGtelepitett alkalmazas van erre a
célra. Ha nincs, le kell tolteni egyet.

Csak megbizhato, ismert virusirto
alkalmazast toltsink le!

Szanjunk arra id6t, hogy
ellen@rizzik, milyen alkalmazas
végzi a kartevok kisz(liréset.

Ne felejtsik el, hogy id6nként
vizsgalatot kell futtatni az eszkozon.



Az okostelefonok /
tabletek specialis helyzete

* Mind a Google (Androidos késziilékek), mind
az Apple (iPhone, iPad késziilékek)
ragaszkodnak ahhoz a régi kelet( allitasukhoz,
hogy szukségtelen kilon virusirtot telepiteni a
telefonra, mivel a letoltéseket kizardlag a sajat
webaruhazukbdl engedik meg, azt pedig
el6zetesen ellendrzik, megsz(rik.

e Sajnos ez nem igy van, id6rél id6re atcsuszik a
védelmi kapujukon néhany, magat hasznos
programnak alcazo alkalmazas. Akik letoltik,
azoknak valamilyen modon kart okoznak.

» A kinai telefonokban (Huawei, Honor) évek 6ta
van eleve virusvédelem. A koreai Samsung
készulékekben szintén van mar, a McAffee és a
Samsung kozos alkalmazasa.

Futtatni kell idénként vizsgalatot!




Zavarba ejto6 kinalat a Google Play-en. Melyiket valasztanad? Az ismert fejleszt6 termékét, vagy egy ,noname”
alkalmazast? Az elég, ha egy fejleszto sajat applikaciojat jonak, hasznosnak mondja? Mindegy, csak ingyen legyen?

& Avast

Védelem
Tapasztalja meg az AVG AntiVirus altal i kkal
nyujtott kivételes szintii biztonsagot, a virusokka
adatvédelmet és teljesitményt szemben

Avast Antivirus & Biztonsag Virusirté - Telefontisztitd

AVG Virusirté & Védelem
AVG Mobile Avast Software Phone Cleaner, Booster & Antivirus Tools
48 % 48 % 4.4 %

LIST ALL LARGE FILES

MAXMIZE CLEAN UP JUCK FILES
Security Antivirus Max Cleaner ot Antivirus - Takaritas + VPN
Power Both App Inc. 'I ( TarrySoft

47 % 4,8 %

ESET Mobile Security Antivirus
!i ! ESET




Gyanus jelek ...

* Ha a telefonod gyakran 6nallosul, és mindenfele reklamokat, nem kivant
tartalmakat mutat a kivant alkalmazas helyett, az legyen gyanus!

* Nagyon lassu a telefonod az applikaciok hasznalatakor? Ez szintén int6 jel!

* Amikor tul kevés mar a tarhely a keészilékeden, az kartevé jelenléte nelkdl
is okozhat mikodesbeli problemakat. Ezért nem szabad megvarni, amig
betelik a tarhely!

* Ha gyanakszol, hogy valdszinlleg valamilyen kartékony alkalmazas van a
készulékeden, vizsgalatot kell végezni! Amikor egy vizsgalat 10
masodpercen belul véget ér egy készuléken, az valojaban semmit sem ér,
csak porhintés a szembe!

* Bizonyossag esetén célszer( a telefont alaphelyzetbe dllitani! (Bedllitdsok /
Fiékoz és biztonsdgi mentés / Visszadllitds) Ezzel visszadllitjuk a gyari
beallitasokra a készliléket, és a rendszer garantaltan eltavolit majd minden,
nem odavalo alkalmazast.



Windows Biztonsag

— az operacios
rendszer részeként

El6fordulhat, hogy mar az Gzletbdl ugy keriil haza a
szamitogép, hogy ratelepitettek egy id6korlatos,
fizetds virusvédelmet. 30 nap utan pedig pénzt var
télink a munkaért — pl. a McAffee.

Pedig a Windows 10-es, 11-es gépekben eleve ott
van egy komplex, valés idej(i biztonsagi védelem,
amelyet a fenti védelem azonnal kikapcsol.

Ha eltavolitjuk az dllanddan vasarlasra agitalo,
id6korlatos szoftvert, a Windows biztonsagi
rendszere azonnal visszakapcsolja magat.

InnentSl mar biztonsagban vagyunk, de minden nap
tegylk lehet6vé a virusadatbazis frissitését!

El6fordulhat, hogy hitelt adtunk egy rosszindulatu
emailnek, és a kattintassal fert6zést okoztunk a
gépen, ezeket elcsipi majd. Ha nem boldogulna vele,
akkor is jelzi, és azokban az esetekben a gép
helyredlitasa, alaphelyzetbe allitasa is segithet.

Védelmi teruletek

Virus- és veszélyforras-kezelés
MNincs szukseg intezkedesre.

Fiockvedelem
MNincs szukseg intezkedesre.

Tazfal és halozatvedelem
MNincs szukség intezkedeésre.

Alkalmazas- és bongészdszabalyozas
MNincs szukseg intezkedesre.

Eszkozbiztonsag
MNincs szukseg intezkedesre.

Eszkozteljesitmeény és -allapot
Az eszkoz allapotarol készit jelentéseket.

Csaladi beallitasok
Szabalyozhatja, hogy a csalad tagjai
hogyan hasznaljak eszkozeiket.




Csak ismert webaruhdzbdl vasarolj, a hirdetések gyakran félrevezetdk!

Emailes ajanlatoknal légy dvatos! A kattintasod kovetkezménye lehet
mas is, mint amire szamitasz! Informald le el6bb az ajanlatot ado
webadaruhdzat! Ha nincs székhely megadva, vagy tul kevés a
céginformacio, az legyen gyanus!

A biztonsagos vasarlas és banki atutalas alapvet6 kovetelménye, hogy
a készilék, amelyrdl a vasarlast inditod, kartev6tél, kémprogramoktol
mentes legyen! Errél neked kell gondoskodnod!

Pénzintézeted pedig gondoskodik arrdl, hogy a hasznalandé
alkalmazas elég biztonsagos legyen. Amikor az alkalmazas frissitést
kér, tedd lehet6vé azt!

Biztosan hallottad mar szazszor is, hogy banki alkalmazott sem
telefonon, sem emailben nem kérheti el a belépési azonositdidat!



»Nem sziikségszerd,
torténod banko

Engem sosem ért ke
mobiltelefonon torté
eszko
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Utolért egy
zsaroldvirus? Mit
lehet tenni, €s mit
nem erdemes?




/sarolovirusok 1.

Ezek a kartevGk olyan moédon okoznak fert6zést, hogy szamitogepunk,
okostelefonunk fajljait atnevezik masfele fajltipusra, igy a szokasos
alkalmazasokkal lehetetlen lesz megnyitni Oket. A szamitégépes programok nem
fogjak felismerni a fajlokat, amelyeket akar egy oraval azelGtt meg hasznaltunk,
nézegettlnk.

Mas zsarolovirusok pediﬁ zaroljak eszkdzeinket (akar egy okostévet is), tehat
hasznalhatatlanna valnak szamunkra.

A fertGzest kdvetden egy virusirto kepes lehet ugyan eltavolitani az adott virust,
de nem fogja tudni dekodolni az atnevezett fajlokat.

A dekodolasért cserebe pénzt kovetelnek a heckerek. Hogy biztosan ertesuljink
errdl, tobb mappaban is elhelyeznek ilyen tartalmu Gzenetet, amellyel talalkozni
fogsz fertGzés esetén.

Elvesziteni emlékeinket, fontos digitalis iratainkat igen nagy veszteség!

Mégsem tanacsos fizetni, hiszen semmi garancia, hogy megtorténika
helyreallitas. Ha fizetlink, még inkabb kedvet kapnak a heckerek tovabbi
tamadasokhoz.



/sarolovirusok 2.

* Jo ltI:J_p}r]i, hogy megfelel6 védelem esetén a karokozas helyrehozhatdé valtsagdij megfizetése
nélkdl is.

* Példaul ha van felhé alapu tarhelylnkdn fajljainkrol automatikus masolat, vagy mas _
adathordozon. (Utobbi esetben nem automatikus a mdsolatok mentése, nektink kell megtenni
folyamatosan.)

A Microsoft-féle One Drive zsaroldvirus-fertGzés esetén is megoldast kinal fajljaink
visszanyerésére. Ehhez azonban megfelel6 méretd tarhely szikséges!

* Fontos odafigyelni eszkdzeink rendszeres frissitésére (operacios rendszer, illesztéprogramok,
biztonsagi intelligencia) , és akkor minimalizaljuk a kockazatot.

* Ha méﬁis utolerne egy zsarolovirus benniinket, latogassunk el a kbvetkezd oldalra:
https://www.nomoreransom.org/hu/index.html

* Innen letolthetd szamos dekddolasi szoftver az egyes zsarolovirusokhoz.

* A zsarolovirussal nem tévesztendd dssze a zsarolo email, amelyben pl. azzal fenyegetnek,
hogy nyilvanossagra hoznak rélad intim helyzetben készult videdkat, fotdkat. Ez legtobbszor
csak bloff, amelg révén kdnnyen szerzett pénzhez akar jutni az email feladdja. Persze mas a
helyzet, ha valéban rendelkeznek ilyen, kompromittalo fajlokkal ® .



https://www.nomoreransom.org/hu/index.html

<@/>
NO MORERANSOM

SEGITSEGRE VAN
SZUKSEGE
késziiléke vagy fajljai
visszanyeréséhez,
mikozben nem sze-
retne fizetnia
tamadoknak*?

Jelenleg nincs megoldas minden zsarolévirus ellen. Az oldalon folya-

matosan kbzzétessziik az Gjabb kulcsokat és alkal
I PRI D | S R R R RS F & DY R .

Cimlap

Crypto Sheriff

Partnerek A projektrol Magyar vy

Gyakori kérdések a zsaroldvirusrdl Megel6zési tanacsok
Dekddolasi eszkdzok Biintény bejelentése

A zsaroldvirusok a kartevok z
portjat alkotjak, amelyek zar:
szamitdgépeket és a mobilké
ket, vagy titkositjak a rajtuk t
fajlokat. Ezt kbvetSen az aldc
valtsagdij megfizetése ellené
het hozza az adataihoz.

A titkositas feloldasa
azonban semmiféle g
cia nincs, ezért sosem
lott fizetni a zsarol6k
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KOszondm a figyelmet!

szilassi.andrea@jmvk-komarom.hu
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